4.1 Izbor kriptografskog algoritma
Smart grid mreža (Napredna energetska mreža) predstavlja jedinsteven elektroenergetski i korisnički sistem čija je svrha objedinjenje potreba i zahteva svih entiteta priključenih na elektroenergetsku mrežu kao i zadovoljenje sve većih zahteva za električnom energijom.  Jedan od najznačajnijih problema u daljem razvoju Smart Grid mreža predstavlja nedostatak standardizovanih sigurnosnih protokola [2]. Na ovaj način povećana je mogućnost zloupotrebe podataka koji se prenose mrežom. Unutar smart grid mreže analogna mehanička brojila zamenjena su digitalnim meračima potrošnje električen energije koji imaju mogućnost zapisa potrošnje i dvosmerne komunikacije prema kontrolnom centru. Ovo čini razliku između napredna merne infrastrukture (Advanced Metring Infrastrucutre – AMI) i traditionalnog sitema za očitavanje potrošnje.
Pametno brojilo (smart meter) obezbeđuje razdvajanje intra ili kućne mreže (Home Area Network - HAN) i inter ili mreže na velikom području (Wide Area Network – WAN). Unutar WAN mreže odvija se komunikacija između kućnih uređaja dok se u WAN mreži odvija komunikacija između brojla, koncentratora i kontrolnog centra. Radi osiguranja privatnosti korisnika od značaja je da se umanji količina informacija koja se prikuplja od strane kućnih uredjaja i da se svede isključivo na informacije koje su neophodne da bi udaljeni entitet mogao da obavi potreban zadatak. Pametno brojilo praktično ima ulogu zaštitnog zida (Firewall) kućne mreže (HAN) jer kontroliše i istovremeno sprečava neželjeni prenos podataka.
S obzirom na značaj pametnog brojila neophodno je osigurati najveći nivo zaštite ovih uređaja. Oni bi trebali da budu opremljeni dodatnim komponentama čija je namena sprečavanje hardverskih ili softverskih otkaza. Kriptoprocesor i njegova memorija bi trebali da budu otporni na otkaz (temper-resistent).
Svaki entitet na nivou mreže na velikom području (Wide Area Network – WAN) odnosno kućne mreže (Home Area Network - HAN) ima jedinstven identitet da bi se osigurala pouzdna razmena podataka. Pored toga distributeri energije, koncentratori, pametna brojila kao i neki pametni uredjaji  poseduju sertifikat za odgovarajuće javne ključeve.
Koncentrator ima ulogu  autorizovanog agenta za sertifikate na nivou WAN mreže. Sertifikati distributera energije i brojila potpisuju se od strane koncentratora. Nakon potpisivanja ugovora između distributera i vlasnika brojila obavlja se razmena potpisanih sertifikata izmedju pametnog brojila i distributera. Na ovaj način osiguran je identitet i legitimnost javnih ključeva. Na nivou HAN mreže, koju sačivanjaju uredjaji i brojila, potpis sertifikata pametnih uređaja obavlja se od strane pametnog brojila. 

Sistem koristi tri komunikacione šeme: 
· unicast za direktnu komunikaciju dva entiteta
· multicast za prosleđivanje poruka od strane koncentratora ili provajdera usluga do grupe brojila;

· broadcast za izdavanje naredbi od strane koncentratora svim brojilima.

Format paketa informacija koji se razmenjuje izmedju entiteta je definisan. Osim same poruke prosleđuju se i sledeće dodatne informacije: entitet pošiljaoca i primaoca poruke, tip poruke, vreme nastanka poruke, dužina poruke kao i haš funkcija poruke. Enkriptuje se cela poruka izuzev polja koja se odnose na pošiljaoca i primaoca. Haš funkcija poruke je neophodna da bi se zaštitio integritet odnosno vedostojnost poruke.
Ukoliko se primenjuje razmena podataka tipa od-tačke-do-tačke (unicast) pošiljalac najpre enkriptuje poruku koristeći svoj privatni ključ a nakon toga enkriptuje poruku koristeći javni ključ primaoca. Primenom tajnog ključa pošiljalac osigurava poruku dok se javi ključ primenjuje da bi se omogućilo primaocu da rekonstruiše osnovni tekst. Dekripcija na prijemu se obavlja suprotnim redosledom, odnosno najpre se dekriptuje privatnim ključem primaoca a zatim javnim ključem pošiljaoca.
U slučaju broadcast and multicast komunikacije pošiljalac enkriptuje poruku samo sa svojim privatnim ključem, s obzirom da je veći broj primalaca. U ovom slučaju svaki od primalaca bi dekriptovao poruku javnim ključem pošiljaoca.  Primena privremenog ključa u slučaju broadcast i multicast komunikacije nije dobro rešenje jer bi tada veći broj entiteta znao zajednički ključ i postojala bi mogućnost njegove zloupotrebe.
Svaki koncentrator prikuplja podatke sa brojila da bi mogao efikasno da upravlja naprednom energetskom mrežom. Svako od brojila kontiulano šalje izveštaje o potrošnji energije. Na osnovu ovih podataka koncetrator formira izveštaje o potrošnji električne energije svakog od potrošača u toku određenih vremenskih perioda. Razmena podataka se obavlja unicast komunikacijom nakon autentifikacije entiteta čime je smanjena mogućnost zloupotrebe. U slučaju vanrednih situacija brojilo šalje hitnu poruku koja može da aktivira alarm u koncentratoru koji nakon toga preduzima odgovarajuće operacije.
Tehnički komitet 57 je jedan od tehničkih komiteta IEC koji je odgovoran za razvoj standarda za razmenu informacija elektroenergetskih i drugih srodnih sistema uključujući EMS, SCADA. Razmena informacija u elektroenergetskom sistemu ranije je smatrana sigurnom jer se zasnivala na upotrebi zatvorenih protokola. Uvođenje novih komunikacijskih protokola (IEC 61850, IEC 60870-5, DNP3) baziranih na otvorenim standardima značajno se odrazilo na sigurnost  komunikacije. Iz ovog razloga razvijen je skup normi pod nazivom IEC 62351, od strane International Electrotechnical Commission (IEC), koji ima za cilj da obezbedi sigurnost komunikacije u elektroenergetskom sistemu. Ovaj skup standarda preporučen je od strane NIST za potrebe naprednih (pametnih) mreža. Poverljivost podataka u razmeni podataka primenom TLS protokola definisana je standardom IEC 62351-3. Standard IEC 62351-5 odnosi se na autentifikaciju učesnika u komunikaciji.

Istorijski gledano, najčešće su obe strane imale isti ključ i pomoću njega šifrovale i dešifrovale tekst. Takav pristup zove se tehnika simetričnih ključeva. Najčešće korišćeni standardi bili su DES (Data encryption Standard) i njegova kasnija verzija AES (Advanced encryption standard). Oni su uvedeni sedamdesetih godina prošlog veka i još uvek su u upotrebi. Najznačajniji nedostatak simetričnih algoritama za kriptovanje poruka je problem distribucije ključeva odnosno potreba da oba korisnika poseduju jedinstven simetrični ključ. Pored toga ova vrsta algoritama nameće potrebu za vrlo velikim brojem ključeva.
Tabela 4.1.1. Preporuke za asimetrične kriptografske algoritme koji se koriste u smart grid mrežama od strane nist

	Algoritam
	Dužina ključa za primene u periodu 2011-2029

(prema SP 800-57 i SP 800-131)
	Dužina ključa za primene nakon 2030 
(prema SP 800-57 i SP 800-131)

	Advanced Encryption Standard (AES)
	AES-128, AES-192 i AES-256
	AES-128, AES-192 i AES-256

	Triple-Data Encryption Standard (TDES)
	TDES sa tri ključa
	Isključena je mogućnost primene


Integritet poruka, odnosno konzistentnost i tačnost poruka, obezbeđuje funkcija za sažimanje ili haš funkcija (hash). Od ulaznog niza  proizvoljene dužine generiše se niz zankova fiksne dužine (haš vrednost). Haš algoritam treba da obezbedi da bude praktično nemoguće iz dva ulazna niza dobiti istu haš vrednost. Najrasprostranjeniji haš algoritmi u protokolima i aplikacijama bili su SHA-1 i MD5. Međutim ovi algoritmi se sada smatraju nesigurnim. Za primenu u smart mrežama preporučuje se upotreba sledećih haš algoritama:  SHA-224 (do 2030) , SHA-256, SHA-384, SHA-512. Prema preporukama NIST (National Institute of Science and Technology).

Tabela 4.1.2. Preporuka za haš algoritme u smart grid mrežama od strane nist
	Algoritam
	Dužina ključa za primene u periodu 2011-2029

(prema SP 800-57 i SP 800-131)
	Dužina ključa za primene nakon 2030 
(prema SP 800-57 i SP 800-131)

	Secure Hash Algorithm (SHA)
	SHA-224
	SHA-256, SHA-384 SHA-512


Nedostaci simetričnih kriptografskih algoritama su rešeni upotrebom asimetričnih ključeva: javnog i privatnog ključa. U asimetričnoj kriptografiji ključa generišu se dva matematički povezana broja takva da poruka enkriptovana sa jednim brojem može da se dekriptuje primenom drugog broja. Jedan od ključeva se koristi za enkriptovanja dok se drugi koristi na dekriptovanje. Trenutno postoje dva matematička pristupa u asimetričnoj kriptografiji. Najšire poznat je RSA (Rivest, Shamir and Adleman) kriptosistem [3] koji se zasniva na određenim svojstvima brojeva (faktorisanju velikih brojeva) pri čemu se izvorni tekst tretira kao niz prirodnih brojeva. RSA uobičajeno koristi ključ od 1024 ili više bitova.
Noviji pristup je kriptografski sistem zasnovan na eliptičkim krivama (Elliptic Curve Cryptography - ECC) [4] koji se zasniva na algebarskim strukturama eliptičkih krivih u konačnom polju. Većina poznatih implementacija namenjena je postizanju većih brzina uz upotrebu značajnijih resursa. Parametri koji definišu kriptosistem zasnovan na eliptičkim krivama su: konačno polje Fq i eliptička kriva E nad izabranim poljem. Od izbora ovih parametara zavisi složenost implementacije. Ovaj algoritam za isti nivo sigurnosti koristi ključeve znatno manje dužine u odnosu na RSA algoritam. Upotrebom manjih ključeva povećava se brzina izvršavanja i smanjuje potrošnja. Postoji veliki broj hardverskih implementacija ECC kriptosistema publkovanih u literaturi [5].
Najzahtevnija računska operacija u RSA i ECC kriptografskim algoritmima je operacija modularnog stepenovanja Xe mod n. Zato je dd posebnog značaja efikasnost algoritma kojim se obavlja ova matematička operacija. Najrasprostranjeniji postupak za operaciju modularnog stepenovanja je Montgomery-jev algoritam. 
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Slika 4.1.1. Poređenje RSA i ECC kriptografskog algoritma

Enkripcioni algoritam ECC u poređenju sa RSA odlikuje se manjom dužinom ključa pri istom nivou sigurnosti što praktično znači manji broj neophodnih operacija, brže enkripciono vreme, manje tranzistora za hardversku implementaciju, manja potrošnja. 
Asimetrična kriptigrafija je u odnosu na simetričnu kriptografiju znatno sporija, zahtevnija i koristi ključeve veće dužine. Zbog ovih svojstava asimetrična kriptografija se ne primenjuje za enkripciju velike količine podataka već uglavnom kao sastavni deo protokola i aplikacija koje zahtevaju poverljivost i overavanje identiteta. Najoptimalnieje rešenje je istovremena primena simetričnih i asimetričnih algoritama za prenos podataka u smart grid mreži. Asimetrični algoritam se koristi samo dok se ne uspostavi veza a nakon toga se prenos podataka obavlja manje zahtevnim simetričnim kriptografskim algoritmom.
Autentifikacija u asimtričnoj kriptografiji obavlja se primenom digitalnog potpisa. Postupak autentifikacije definisan je DSS (Digital Signature Standard) standardom. Pošiljalac enkriptuje haš vrednost poruke svojim privatnim ključem. Na prijemu primalac dekriptuje sadržaj ove poruke primenom javnog ključa pošiljaoca. Na kraju se upoređuje dekriptovana haš vrednost sa haš vrednošću primljene poruke. Na ovaj način digitalni potpis istovremeno omogućava proveru autentičnosti i integriteta poruke.
Prema DSS standardu postoje tri različita algoritma za generisanje digitalnog potpisa. Svi ovi algoritmi su odobreni od strane NIST za primenu u naprednim mrežama. Preporuke za određene standarde zavise od dužine ključa i date su u tabeli 4.1.3.
Tabela 4.1.3. . Preporuke za asimetrične kriptografske algoritme koji se koriste u smart grid mrežama od strane nist
	Algoritam
	Dužina ključa za primene u periodu 2011-2029

(prema SP 800-57 i SP 800-131)
	Dužina ključa za primene nakon 2030 
(prema SP 800-57 i SP 800-131)

	Digital Signature Algorithm (DSA)
	DSA sa (L=2048, N=224) ili 
(L=2048, N=256)
	DSA sa (L=3072, N=256)

	RSA algoritam digitalnog potpisa
	RSA sa (|n|=2048)
	RSA sa (|n|=3072)

	Elliptic Curve Digital Signature Algorithm (ECDSA)
	ECDSA2 sa krivama P-224, K-233 ili B-233
	ECDSA2 sa krivama P-256, 
P-384, P-521, K-283, K-409, 
K-571, B-283, B-409, B-571


Upravljanje javnim ključevima odvija se unutar infrastrukture javnog ključe (Public Key Infrastructure - PKI). PKI čine hardver, softver i procedure koje su neophodne za upravljanje, generisanje i skladištenje i distribuciju kriptografskih ključeva i digitalnih sertifikata.Sastavni deo PKI je sertifikacionom telo (Certificate Authoritiy - CA) koje funkcioniše kao treća strana od poverenja. CA najpre vrši autentifikaciju krajnjih korisnika nakon čega izdaje digitalni sertifikat koji garantuje identitet korisnika jer povezuje javni ključ sa njegovim vlasnikom. Validan sertifikat mora biti digitalno potpisan. Učesnici u komunikaciji koriste ove digitalne sertifikate kako bi dokazali svoj identitet.
Dve najviše korišćena standarda za PKI su X.509 i PGP (Pretty Good Privacy). Značajna odlika X.509 model je hijerarhijska struktura sertifikacionih tela. Prilikom provere sertifikata uređaja neophodno je ispitati da li je sertifikat validan odnosno da li je istekao. Ova provera se obavlja na osnovu pripadnosti listi opozvanih sertifikata (Certification Revocation List - CRL). Pored toga potrebno je ispitati i da li je sertifikat izdat od strane pozdanog sertifikacionog tela CA.
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